YUKSEK SECIM KURULU BA_$!(ANLIGINCA SECSIS Si_STEMi ILE iLGILI
IDDIALARA ILISKIN ACIKLAMA METNI

Son gunlerde yazili ve gdrsel basin yayin organlarinda sikga glindeme getirilen secim sistemiyle ilgili
SECSIS Uygulama Yazilmina disaridan midahale ile girilebilecegi, yazilimin ylizde 52, ylzde 53
dolaylarinda evet ¢ikmasina programlanacagi, kullanilan Bilgisayar Destekli Merkezi Se¢men Kutigu
(SECSIS) Sisteminin glvenli olmadigi, Amerika ve Yunanistan'da kullanilan ve givenli olmadigi igin
vazgecilen bu sistemin Ulkemizde kullanildigi, ilge secim kurullarinda kullanilan bilgisayarlarin Windows
isletim Sisteminin glivenli olmadigi iddia ve elestirilerine karsi verilen teknik aciklamalar asagida sirasiyla
sunulmustur.

Secim sistemiyle ilgili yazilima disaridan midahale ile girilebilecegi ve bu yolla segim sonuglarinin
degistirilebilecedi iddiasi timuyle yersizdir. Bilindigi Uzere, se¢im sonugclari, bilgisayara girilmeden &énce,
sandik kurullari tarafindan, siyasi parti temsilcilerinin ve dileyen se¢cmenlerin g6zt éntinde, “maddi kanit”
olarak dusunllen kagit tutanaklara islenmektedir. Bilgisayar ortamina girilen veriler, bu tutanaklardaki
verilerdir ve YUksek Seg¢im Kurulu portal sayfasindan seffaf bir bicimde ilan edilmektedir. Tutanaklar siyasi
partilerin de sahip olabildigi belgelerdir. Portal UGstiinden ilan edilen sonuglarla, tutanaklarin ayni olup
olmadigi, siyasi partilerin denetimine agik olup, bir kisim siyasilerin bu tir iddialarda bulunmalari sasirticidir.
Kaldi ki SECSIS Bilisim Sistemi'nin giivenlik tasarimi, bilinen tiim tehditlere gére ele alinmis bir tasarim
olup, sistem bir butlin olarak gerekli tim givenlik énlemlerini igceren yapidadir. Segim sonuglarinin Merkez'e
aktarilmasinda kullanilan bilgisayar agi, “6zel” bir agdir ve internet erisimine kapalidir.

Sandik sonug tutanaklarinin, se¢im sonuglari yéniinden asil oldugu ve “maddi kanit” olusturdugu
hususu distnildiginde, “Kamuoyunun, 12 Eylial 2010 Halkoylamasinda, sisteme mudahale edilerek,
yaziimin ylzde 52, ylzde 53 dolaylarinda evet ¢ikmasina programlanacag: ve oy kullanmayanlarin bir
kisminin oy kullanmig gibi g0sterilerek evet hanesine kaydirilacagl” yénindeki iddialarin bilgisayar
uygulamasiyla dogrudan bir ilgisi yoktur.

“2007 ve 2009 secimlerinde uygulanan SECSIS secim sistemine benzer sistemlerin Amerika ve
Yunanistan’da kullaniimis oldugu ve secim glvenligi tartismalarindan dolayi bu sistemlerin kullaniimasindan
vazgecildigi” iddiasi dogru degildir. SECSIS sistemi Tirk mihendisleri tarafindan tasarlanip
gergeklestirilmis, Tlrk se¢im sistemine 6zgl, 6zgun bir bilisim sistemidir. Bilindigi tzere, 6zellikle Amerika
Birlesik Devletleri ve Yunanistan’in secim sistemleri, Ulkemizde uygulanan secim sistemlerinden c¢ok
farkhdir ve TUrkiye’'nin benzer bir bilisim sistemini uyarlayarak kullanmasi gibi bir durum s6z konusu degildir.
Bu Ulkelerde uygulanan sistem elektronik segim cihazi araciligiyla oy kullanma esasina dayanmaktadir.

SECSIS Biligim Sistemi Donanimlari, ilgelerdeki istemci kisisel bilgisayar sistemleri ile Merkez'deki
blyUk boy veri tabani ve uygulama sunucularindan olugsmaktadir. Bu sistemlerin tima, “YSK Kurum Agr”
olarak adlandirilan, kurum personelinden baskasinin erisimine ve internete timuyle kapali, verilerin iletisim
sirasinda kriptolandigi 6zel bir ag ile birbirlerine bagh olarak ¢calismaktadir.

iice personeli, iddiada s6zii edilen MS-Windows isletim Sistemine sahip istemci kisisel bilgisayar
sistemleri araciligiyla, Merkez'deki uygulama sunuculari (zerinde calisan ve Havelsan firmasinca
gelistiriimis bilgisayar programlarini kullanarak, merkezi denetim altinda salt veri girisi ve dékim islemlerini
ylriitmektedir. iicelerde, secim islerine déniik program isletimemekte, veri saklanmamaktadir. Bagka bir
deyisle, ilcelerdeki kisisel bilgisayar sistemleri, Merkez'deki sistemlerin basit birer erisim ucu (terminali)
olarak islev gérmektedir.

Bu nedenle, ilgelerdeki istemci kigisel bilgisayar sistemlerinin, herkese agik internet ortaminda
glvenlik sorunlari yaratabilen MS-Windows Isletim Sistemini kullaniyor olmasi, internete kapal ézel bir ag
baglaminda ve Merkez'deki veriler ve uygulama programlari agisindan herhangi bir glvenlik sorununa
kaynaklik etmesi s6z konusu olamaz.

Buna ragmen, ilcelerin Merkez’e baglandiklar noktada, omurga anahtari Gstinde, kurum iginden
gelebilecek saldinlara karsi da, viris tarama, (firewall) glvenlik duvari ve (intrusion dedection and
protection) saldiri tespit ve koruma sistemleri, ayrica galismaktadir. ilge personelinin uygulama sunucularina
erisimde kullandigi sifreler, Merkez tarafindan, sistemli olarak ydnetiimekte ve sik sik degistiriimeleri
saglanmaktadir. Dolayisiyla, ilgelerdeki bilgisayar sistemlerinde MS-Windows isletim sisteminin kullaniliyor
olmasinin SECSIS Bilisim Sisteminin giivenligine tehdit olusturdugu iddiasi, her tiirlii dayanaktan yoksundur.
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Kamuoyuna saygiyla duyurulur.



